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Il gigantesco suono risucchiante del furto cinese

CrowdStrike, la famigerata societa di sicurezza informatica incorporata nelle agenzie federali, ha pubblicato un rapporto sorprendentemente
schiacciante nell'ottobre 2019 che ha rivelato un attacco informatico cinese contro gli Stati Uniti dal 2010 al 2015. Da allora il rapporto é stato rimosso:
dal sito web di Crowdstrike e un co-fondatore dell'azienda si dimise poco dopo la sua uscita.. In breve, il Partito Comunista Cinese (PCC) ha rubato
abbastanza proprieta intellettuale per creare la propria versione del Boeing 737, il gioiello della corona dell'industria dell'aviazione commerciale
americana. Il rapporto spiegava, con dettagli penetranti, i vari metodi di hacking utilizzati, inclusi i dati USB.: Dopo decenni di spionaggio
sponsorizzato dallo stato, I'impresa statale cinese (SOE) COMAC ha presentato il C919 nel novembre 2015. Tutte le strade portano a Pechino..

A COISARENERNMETE

W O VO e ey T

INTELLIGENGE

REPORT:

HUGE FAN OF YOUR WORK:

How TURBINE PANDA and China's Top Spies Enabled
Beijing to Cut Cormners on the C919 Passenger Jet

PUBLISHED OCTOBER 2019

Figura 1 - https://web.archive.org/web/2010706142512/https://mysecuritymarketplace.com/reports/crowdstrike-intelligence-report/ Figura 2 - https://web.archive.o eb/2020706142612/https://www.fromtheskies.it/arriva-il-comac-c919-aereo-di-linea-made-in-china/

1https://web.archive.org/web/20210709024426/https://www.crowdstrike.com/resources/reports/
2https:/iweb.archive.org/web/20210115152748/https://www.crn. comlnewslsecurltylcrowdstrlke-co-founder dmltrl aI erovitch-leaves-to- Iaunch -nonprofit
3 https:/iweb.archive.org/web/20210706144527/https://www.zdnet.com/article/buildin -

4 https://web.archive.org/web/20210501083149/https://www.governo.it/sites/governo.it/files/Memorandum _Italia-Cina EN.pdf
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Pomigliano d'Arco

Pomigliano d'Arco (vicino a Napoli) ospita il principale hub aeronautico di Leonardo SpA, dove da oltre un decennio progettano,
costruiscono e testano parti destinate ai velivoli Boeing.s Leonardo vanta che qui vengono fabbricate lavorazioni specializzate di parti
importanti per il 787.¢ Per coincidenza, Leonardo ha anche investito milioni in attivita di ingegneria per lo sviluppo di una joint venture
cinese-russa a Pomigliano.7 Il tentacolare campus alla base del monte Vesuvio & un gioiello della corona nel complesso militare-industriale
italiano. | politici di ciascuno degli ennesimi partiti in Italia si recano a Pomigliano per tour e foto di scena.s

Figura 3 - archive.org/web/2020706151157/h flickr. 33271689418

5https://web.archive.org/web/20210706151653/https://www.leonardocompany.com/documents/20142/104547/Boeing 787 programme milestones.pdf?t=1538988233364
6 https://web.archive.org/web/20210710200955/https://www.leonardocompany.com/it/news-and-stories-detail/-/detail/boeing-and-alenia-aermacchi-ristrutturato-contratto- 787-programma
7https:/iweb.archive.org/web/20210120063542/https://www.aeropolis.it/leonardo-luci-e-ombre-dal-palco-di-pomigliano-darco/
8 https://web.archive.org/web/2020706152919/https://www.flickr.com/photos/leonardocompany/46423521444/
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CrowdStrike

Il 29 lugliot, 2020, Leonardo ha annunciato una collaborazione con CrowdStrike per "rafforzare la posizione di sicurezza delle organizzazioni”.

'& LEONARDO

Leonardo and CrowdStrike collaborate to strengthen organizations’ security
posture

« Leonardo partners with CrowdStrike to provide organizations with an incident
response portfolio that tackles cyberattacks rapidly and effectively

« Partnership offers best-of-breed next-generation endpoint protection, threat
intelligence, and response services

Rome, 29 July 2020 - Leonardo, a global high-technology company, today announced a partnership
with cybersecurity firm CrowdStrike®, a leader in cloud-delivered endpoint protection. The
collabaration will make the CrowdStrike Falcon® platform available to Leonardo customers and offer
a combined solution portfolio that provides all stages of threat response, including identification,

protection, detection, response and remediation.

Figura 4 - https://web.archive.org/web/20210103000741/https:/A lease-detail/-/detail/29-09-2020-I de d:

crowdstr to-r tura

Gli aerei russi, cinesi e statunitensi sono tutti ubicati nello stabilimento di Pomigliano d'Arco, quasi certamente una violazione delle leggi statunitensi
sul controllo delle esportazioni..o A peggiorare le cose, un altro attacco informatico, che ricorda il precedente hack della Cina, al stesso struttura e
stata annunciata il 5 dicembre December, 2020.11 Nonostante la vasta esperienza di Crowdstrike con gli hacker aerospaziali cinesi, a quanto pare non
sono riusciti a scoprire I'ultimo attacco dal 2015 al 2017 che, ancora una volta, ha coinvolto I'acquisizione di dati USB. Per aggiungere la colpa al
danno, Leonardo é stato allertato nel 2017 per un deflusso anomalo di dati da garanzie di sicurezza informatica integrate..- Detto diversamente,
I'attacco informatico iniziato nel 2015 non ha avuto seguito fino al 2020, anche dopo che Leonardo é stato internamente avvisato. Secondo la
versione ufficiale, due delle istituzioni di sicurezza informatica piu importanti al mondo non sono riuscite a impedire il furto di dati altamente sensibili
anche se erano gia stati informati. Leonardo e CrowdStrike erano o del tutto incompetenti o complici.s

9 https://web.archive.org/web/20210103000741/https:/www.leonardocompany.com/en/press-release-detail/-/detail/29-09-2020-leonardo-e-crowdstrike-collaborano-per -rafforzare-organizzazionisicurezza-

postura
10 https://web.archive.org/web/20210628211932/https://www.federalregister.gov/documents/2020/12/23/2020-28052/ad dition-of -military-end-user-meu-list- al-reqolamento-amministrativo-dell'esportazionee-
aggiunta-di

11 https://web.archive.org/web/20210414165404/https://www.commissariatodips.it/notizie/articolo/attacco-hacker-a-leonardo-spa-due-arresti/index.html
12 Ibidem.
13 https://web.archive.org/web/20210108031200/https://brainwavescience.com/stories/23-dicembre-2020-leonardo-hack-mirato-aereo-militare-dettagli-mandato-di-arresto-icognativo/
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Attacchi informatici e penne Mont Blanc

In un rapporto indipendente sull'attacco, gli investigatori informatici (non Crowdstrike) sono rimasti scioccati da quanto sia stato facile scoprire lo

schema: L'invio di dati in chiaro con un semplice GET é un‘importante svista per un attore che, presumibilmente, vuole rimanere inosservato.

Conclusions

As we have just shown, the malware is not particularly sophisticated but it certainly reached its goal. Sending data in clear with a simple GET is a major oversight for an actor that,
supposedly, wants to remain undetected. The frequent beaconir nd the absence of all kinds of hiding/evasion mechanisms (with the exception of a basic sandbox evasion

technique) shows either a lack of care, or a lack of structure. One factor that contributed to the success of the attack was that the installation v rformed manually, thus not

requiring sophisticated evasion techniques. At the same time, the level of security expec from a major defence contractor should have pushed a sophisticated attacker toward

a very different modus operandi.

In our view the attack has been built opportunistically over time, with incremental enhancements, lacking the structure of a real APT and certainly the sophistication. Unless the
attacker could leverage on his position within the company, to make sure he couldn’t be detected, we can’t see any reason why he was expected to otherwise remain hidden. In

this regard, the code changes only show an increase in exfiltration capabilities, while completely neglecting the detection z

Figura 5 - http: .archive.org) 106301903; .com/2021/01/fuji lysi do-spa/

Solo un mese dopo questo annuncio, & stata avviata un'indagine separata su 10

E:I.EE Lounge dipendenti Leonardo e un fornitore (Trans-Part Srl) per corruzione, fondi neri,
contratti fittizi, stipendi falsi e altro. L'importo totale oggetto di indagine supera i

BANCO BPM BNL ______ s | . .

ol Bl Cororrmes  Deutsche Bank 6 milioni di euro, che é stato riciclato tramite Google Payments.:s

INTESA [FSNWRAOLO - 36 UBS @ UniCredit . _ ) ) _ _
Trans-Part é stata aggiunta all’Elite Partnership Program di Leonardo nel 2019, ma li ha

forniti per quasi due decenni. Il programma é stato apparentemente progettato per fornire ai
fornitori un maggiore accesso alle grandi banche che Leonardo ha il privilegio di utilizzare.
Due dei top manager di Trans-Part sono stati indagati per contratti fittizi, compensi e

Allianz @ Bank  UBI><Banca (mediolaniiti

ADVISORS

IBDO Deloitte. E}H;I[‘IEJ

OO riciclaggio di denaro. Il denaro riciclato é stato rispedito a Leonardo in cambio di contratti
Y2 | EONARDO inventati. L'allattamento di denaro dal capezzolo delle grandi banche ha comprato di tutto,

~

dalle penne Mont Blanc ai dispositivi digitali per i malversatori.is

Figura 6 - https://web.archive.org/web/20210227194016/t . elit twork. tners/whatis-
elite-partnership

14 https://iweb.archive.org/web/20210630190332/https://reagta.com/2021/01/fujinama-analysis-leonardo-spa/
15 https://iweb.archive.org/web/20210116191011/https://www.corrierecomunicazioni.it/digital-economy/leonardo-10-indagati-per-tangenti-sotto-inchiesta-due-societa-google/
16 https://web.archive.org/web/20210127195652/https://www.laverita.info/fondi-neri-e-tangenti-indagati-qoogle-e-manager-di-leonardo-2649919069.html
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La maggior parte dei clienti di Trans-Part &

Trans-Part Srl

una controllata di, in una joint venture con o di proprieta di Leonardo.iz Tramite il Programma di

partnership d'élite, Trans-Part & stata in grado di ricevere prestiti da banche con impeccabile:s integrita come HSBC, UniCredit e UBS.1s

Press Release
18 February 2019

eI_ITE

ELITE and Leonardo sign the first
corporate partnership for the sustainable
growth of Leonardo’s high-potential
suppliers

« ELITE signs an agreement with Leonardo to create the “Leonardo Corporate
Lounge”

« First ELITE “Corporate” Loungo in partnership with an industrial company,
g the ten and yl y in operation

« The partnership is designed to support the sustainable growth of the high-
potential suppliers that form part of Leonardo’s supply chain through the ELITE
platform

« ELITE is London Stock E: ge Group's inter support and
capital raising platform, dedicated to the most ambitious companies, with a solid
business model and a clear growth strategy

ELITE, Borsa Italiana - London Stock Exchange Group's international business support and capital raising
platform, announces the signing of an agreement with Leonardo, a global high-tech company and a leader
in the aerospace, defence and secury sector (AD&S), to suppori and accelerate the growih process of the

most ambitious SMEs in its chain

It is ELITE's first partnership with an industrial company, and it includes the creation of the “Leonardo
Corporate Lounge”: a bespoke environment built o meet the needs of Leonardo’s supply chain companies
through & process designed 1o support thed sustainable growth Thanks o an ntegrated collaboration
model, ELITE will offer 1o “Leonardo Corporate Lounge” companses an international programme of training
and mentorship 1o support the managenal, strategic and governance growth of the companies and facilitate
their access lo funding sources to further boost their growth

London
Stock Exchange Group
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Figura 7 https://web.archive.or web120207061851521hn S:) Ilwww elite-network.com/news/elite-e-leonardo-firmano-la-prima-
Tale] Tbile-di Tornitort

17

https://web. archlve org/web/20201027170658/http://www. trans art.it/en/clients.html

https://iweb.archive. orqlweb120200813092726/htt|:_ns Iwww. Ieonardocom any.com/en/press-release-detail/-/detail/06-05-2020-leonardo

gruppo-e-supportare-la-flessibilita-finanziaria

Marco (Polo: Report

Figura 8 - https://web.archive.org/web/20201027170658/http://www.transpart.it/en/clients.html
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Sostenitori finanziari

Per aiutare a fornire questa liquidita, Leonardo ha ricevuto 2,0 miliardi di euro a maggio 2020 da UniCredit e HSBC, tra gli altri.zo
Inoltre, nell'ultimo anno, UBS Securities LLC e/o le sue affiliate hanno ricevuto compensazione per ... servizi diversi dai servizi bancari di
investimento da Leonardo. Quali potevano essere quei servizi? Va notato che UBS Securities LLC ha infuso 400 milioni di dollari in Staple
Street Capital lll, LP (proprietario di Dominion Voting Systems) appena tre settimane prima delle elezioni presidenziali del 2020.-:

Si dovrebbe anche notare che nel 2019 HSBC ha firmato un accordo di sicurezza con Dominion, ricevendo i brevetti di Dominion come garanzia.z:

EQ Rating & Price Target Tale

£

~ LEONARDO

| Stock Price (p) Price Target (p) Rating

10.60 Newrsl

Disclosures

Leonardo: signed € 2.0 billion new credit facilities to strengthen the Group’s
liquidity and support financial flexibility.

ol et uments

Figura 10 — https://web.archive.org/web/20210706190214/ ibb.ubs. It 103051 1 new.html

Rome, 6 May 2020 - Leonardo signed today new credit facilities with a pool of international banks
for € 2 billion. These facilities, together with cash in hand and existing credit lines, result in a total
liquidity for Leonardo of over € 5 billion.

Alessandro Profumo, CEO of Leonardo, commented: “The new credit facilities represent further
confirmation of Leonardo’s commitment to pursuing a disciplined financial strategy even in an
exceptional period. Through this, we are further strengthening the Group's liquidity and providing
additional financial flexibility in the changed economic environment caused by the COVID-19

pandemic”.
LU 4
The credit facilities have a maturity of up to 24 months and have no financial covenants. ) \ “::::’::"..‘.:u s 8 ARERERARERITE
3 3 s

The facilities were oversubscribed, confirming the strength of Leonardo’s credit profile in the financial

markets. The banking pool is composed of the following banks:

* Mandated Lead Arrangers and Bookrunners: Banca IMI (Intesa Sanpaolo Group), BNP Paribas,
Crédit Agricole CIB, UniCredit

e Lead Arranger: Banco BPM

+ Co-Arrangers: UBI Banca, HSBC, NatWest, Sociéte Générale

Figura 9 - https://web.archive.org/web/20200813092726/https://www.leonardocompany.com/it/comunicato-stampa-dettaglio/-/dettaglio/06-05-2020-leonardo-firmato-20-miliardi- Figura 11— hltps:Ilwsb.archive.orgweb1202070514261 2/https://www.fromtheskies.it/arriva-il-comac-c919-aereo-di-linea-made-in-china/

nuove-strutture-di-credito-per-rafforzare-la-liquidita-del-gruppo-e-supportare-la-flessibilita-finanziaria

20 https://web.archive.org/web/20200813092726/https://www.leonardocompany.com/en/press-release-detail/-/detail/06-05-2020-leonardo-signed-2-0- miliardi-di-nuovi-crediti-per-rafforzare-la-liquidita-del-

gruppo-e-supportare-la-flessibilita-finanziaria
21 https://web.archive.org/web/20210706190214/https://research.ibb.ubs.com/openaccess/compliance/103051 1 new.html
22 https://web.archive.org/web/20210515061820/https://www.sec.gov/Archives/edgar/data/1827586/000182758620000001/xsIFormDX01/primary doc.xml

23 https://web.archive.org/web/20210515061817/https://legacy-assignments.uspto.gov/assignments/assignment-pat-50500-236.pdf
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Banche degne di nota

Leonardo ha anche ricevuto almeno € 4.000.000.000 attraverso un programma di Mid-Term Note (MTN) nel maggio 2020.2: L'elenco delle banche, ancora una
volta, includeva HSBC, UniCredit e UBS. L'attuale Amministratore Delegato di Leonardo, Alessandro Profumo, ha ricoperto la carica di Amministratore
Delegato di UniCredit; durante la sua permanenza in UniCredit ha commesso (ed & stato successivamente condannato) frode contabile, tra gli altri reati.zs

Secondo le autorita finanziarie, gli MTN sono particolarmente suscettibili alle frodi..s Una parte dei fondi del programma MTN delineati nel prospetto doveva

essere investita nella struttura di Leonardo a Pomigliano d'Arco, secondo il deposito.z7

BASE PROSPECTUS will not necessanly be the same as the rating assigned to Notes already issued or, f any. o the Issuer
Where a Tranche of Netes is rated, the applicable rating(s) will be specified in the relevant Final Terms.
Whether or not a rating in relation 1o any Tranche of Notes will be treated as having been issued by a

credit rating agency established in the European Union and registered under the CRA Regulahon vl

(’f be disclosed m ihe relevant Final Terms A rating is not a recommendation to buy, seil or hold

VY2 | EONARDO e Ty A
\\h assigning rating agency.

The Notes have not been, and will not be, registered, inter alis, under the Unded States Securibes Act
of 1933 as amended (the “Securities ACt’) o with any securities reguiatory authonity of any state or
LEONARDO - SOCIETA PER AZIONI other jursdiction of the United States, and Notes in bearer form are subject 1o U S 1ax law requirements
(incorporated as a societé per azioni under the laws of the Republic of taly) The Notes may not be offered. soid or (in the case of Notes in bearer form) delivered within the Unded
States or 1o, or for the account or benefit of, U S. persons (as defined in Regulation S under the
Securties Adt (' unanon 5 1) excepl n certam iransactions exempl from ithe registration
1l Far f certain restrictions on offers, sales and defiveries
UR 4,000,000,000 Buro Medkam Term Note Programme of Notes and on me dlslrrtmwn ur this Base Prospectus or any Final Terms and other oflenng material
Under the EUR 4,000,000,000 Ewo Medium Term Note Programme (the “Programma’) described in relating to the Notes, see "Subscription and Sale”
this base prospectus (the "Base Prospectus”), Leonardo S p A (‘Leonarde’ or the “lssusr’) may from o Motes: insused under the Prograssws iavolves osriske viaks: The: princlpel musterk
time to ime tssue notes (the “Notes’) denominated In any curmency agreed between the issuer and the risk foctors that may affect the abilites of the Issuer to ull s “the ”m
relevant Dealer(s) (as defined below), subject to a minamum denomination of EUR 100,000 (or its sttt vl hon Gad "m“'"h v
equivalent in another currency). The maxmum te principal amount of Notes outstanding at any
e ot el Mt P moin Wil it s ELIR 4.0000,000.000 farct. 16 4tk Tommoon. Sy hlokes rsks associsted wit Notes o) Progracme are iscussed ander b i
denominated in ancther currency will be ransiated into euro at the date of the agreement to issue such
Notes (as calculated n accordance with the provisions of the Dealer Agreement as defined under
“Subscription and Saie")). The maximum aggregate principal amount of Notes which may be outstanding Arranger
at any one time under the Programme may be increased from time io time. subject o compliance vath
the relevant provisions of the Dealer Agreement The Motes msued by Leonarda wll constitule BofA Securities
“Gbbligazion’” pursuant to Artcle 2410 af seq of the Itaian Civil Code, which relate 1o the issuance of

“aobixgazions by ot Stock companses (societd per azions) n the Repubiic of ftaty . . asee

This Base Prospectus has been approved by the Luxembourg Commission de Survedlsnce du Secteur Bl — ’,‘:::' Bareo BFS Vicsnje B ','m' B!AAS
Financier (the "CS8F"), which is the Luxembourg competent authority under Regulaion (EU) 201711128 Both Sacuriies &

(the "Prospectus Regulation”), as a base prospectus issued in comphance vath the Prospectus b — c!g‘
Reguiation for the puspose of grang information with regard 10 the issue of notes ("Notes”) ssued under Credht Sulsse e Agres .Bank |
the Euro Wedium Term Note Programme (ihe “Programmae”) descrived in this Base Prospectus dunng HSBC 'Dntmou'm'""‘".inc.\”‘
the period of twelve months after the date hereof The CSSF assumes no responsibildy for the economic {
and financial soundness of the transactions contemplated by this Base Prospectus or the quality or | MUFG NATIXIS
solvency of the Issuer in accordance with Arficle 6(4) of the Luxembourg Act dated 6 July 2019 on NatWest Markets . SMBC Nikke
prospectuses for securibes and has only appraved the Base Prospecius 3s meeting the standards of Societé Génerale Corporate & Investment UBS Investment Bank
compie P and imposed by the Prospectus Regulation  Such an Banking

approval considered as of the Issuer nor as an endorsement of the quality UniCredit Bank

of any Notes that are the subject of thes Base Prospectus Investors should make their own assessment
s 10 the sutabilty of mvesting in such Notes. This Base Prospectus is vaid for a peniod of tweive
rmanths from the date of approval Applications have been made for such Notes to be admatied during 12 May 2020
the period of twelve months after the date hereof to listing on the official list and to trading on the
regulated market of the Luxembourg Stock Exchange, however Notes may be msued pursuant fo the
Programme which will not be admtted to istng on the official kst of the Luxembourg Stock Exchange
and 10 trading on the regulated market of the Luxembourg Stock Exchange but admitted to lsting, trading
and/or quotation by any other competent authonty, stock exchange and/or quotation system of the
European Union as the Issuer and the relevant Dealer(s) may agree n accordance with apphcable laws
and reguiations. The regulated market of the Luxembourg Stock Exchange 1s a reguiated market for the
purposes of Directive 2014/85/EU on markets in financial nstrumenits,

The lssuer has been rated ‘Bat” with & "stable” outlook from Moody's Deutschiand GmbH ("Moody's”)
BB+ with & “stable’ cutiook from S&P Global Ratings Europe Limuted, Italy Branch (“Standard

Poor's’) and "BBB-" wih a “stable” outiook from Fitch Halia Societh per il Rating Sp A ("Fiteh”) Each
of Moody's, Fitch and Standard & Poor's are established in the European Economic Area (the "EEA")
or in the United Kingdom and registered under Regulation (EC) No 1060/2008 of the Ewopean
Pariament and of the Council of 16 September 2009 on Cradit rating agencies (as amended) (the "CRA
Regulation”) and are ncluded in the st of credit rating agencies published by the European Secunities
and Markets Authonty ('ESMA”) on fls webste i accordance wih the CRA Regulston at
hitp (v S3ME Suropa supagelst-reostered-and-centifisd CRAs.  Notes  issued  under  this
Programme may be rated or unrated Where the Noles are to be rated. the credit rating will be assigned
by Moody's and/or Fiich and/or Standard & Poor's. Where a Tranche of Notes s to be rated, such rating

Figura 12 - https://web.archive.org/web/20210706190753/htt) /20142/0/L -2020+Upd: D ©281%29.pdf

24 https /Iweb.. archlve org/web/2021 0706190753/https IIwww leonardocompany. comldocumentsIZO142/0/Leonardo+-+2020+Update+-++Base+Prospetto+%281%29 pdf
25
26 ttgs Ilweb archlve org/web/2021 0422004002/https IIOIq treasurv qovIScmsIPrlme Bank-lnvestment-Fraud

27 https://iweb.archive.org/web/20210706190753/https://www.leonardocompany.com/documents/20142/0/Leonardo+-+2020+Update+-++Base+Prospetto+%281%29.pdf
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Le matrioske italiane

Prima di questi accordi bancari, i lavoratori sindacali di altre fabbriche Leonardo avevano iniziato a chiedere risposte ai politici italiani:

Perché finanziate Leonardo solo a Pomigliano d'Arco?2z

Se tutto avesse funzionato secondo la legge, il flusso transazionale di denaro e merci sarebbe stato cosi:

& UBS Jr|l— $ —
— $ - | T;" -a TRANSPART
% UniCredit Sl [SS pp—

LEONRRDO

Tuttavia, con frode, corruzione, fondi neriz, payoff e contratti fittizis in realta sembrava cosi:

$UBS — $ — : — 4 — -E) TRANSPART
% UniCredit LEDI:HRDD — $ —

10 Leonardo employees receiving illegal funds. Two top Trans-Part managers also pocketing money. $

First the confession recorded by «

f the suspects. then the discovery of the ledger
Milan Public Prosevutor’s Office, the
il st least 2008 paid ten officials to

& MILLION BLACK FUNDS 1

of the bribes with which, accords

1
ohtan contracts { currenthy under insestigation) of the ltalian giant Leonardo Spa

ompany Trans Part ael st

The coardinated investigation [. ]

2 Top-level TransPart Managers.

9 - Loan Money
,}.- Aerospace Goods via Trans-Part SRL

28 https /web.. archlve org/web/2020706191551/https://www.prpchannel. comlltlleonardo-grottaglle
H . X /2 H/A A If .
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Grandi aspettative

HSBC, UniCredit e UBS hanno concesso prestiti a Leonardo. Leonardo ha quindi utilizzato i soldi per acquistare beni da Trans-Part, un fornitore. Sarebbe una
cosa se solo Leonardo stesse intascando illegalmente fondi (qualcosa per cui i CEO di Leonardo Leonardo sono conosciutis1), ma non é stato cosi. Anche due
dirigenti di Trans-Part hanno intascato denaro, suggerendo una cospirazione criminale piu sofisticata.s2 Eventuali perdite che Leonardo ha accumulato nel
tempo ripagando i dipendenti di Pomigliano d'Arco e i loro fornitori potrebbero essere strategicamente compensate dal governo italiano, che possiede oltre il

30% della societa.ss

L'ltalia si stava preparando per futuri contratti con la Cina facendo trapelare la proprieta intellettuale aerospaziale statunitense. | titani dell'aviazione
commerciale cinese cercano di soppiantare un mondo tradizionalmente dominato dagli ordini dei produttori statunitensi. Nel 2019, Boeing ha valutato gli
acquisti di aerei cinesi a quasi 3 trilioni di dollari nei prossimi due decennis. Tuttavia, COMAC ancora non ha aerei in funzione, anche dopo il furto che ha

permesso la realizzazione del C919.35 Quel ritardo, almeno, non é dovuto solo alla corruzione italiana, ma anche all'inettitudine cinese.

Y i AL AL

@_ﬂaflmﬂ
CURRENT MARKET C9197c_&£-'§m§’:’£$ L BT
OUTLOOK LR R ) .
(2015 - 2034)

WORLD FLEET TO DOUBLE IN SIZE OVER THE NEXT 20 YEARS
38,050 new airplanes / 35.6 trillion

. A ;r;@;ﬂee:
- = :Tgsfm
43,560

Figura 13 - https://web.archive.org/web/20200105201451/http://www.boeing.co.uk/news-media-room/news-releases/2015/june/ Figura 14 — https://web.archive.org/web/2020706142612/https://www.fromtheskies.it/arriva-il-comac-c919-aereo-di-linea-made-in-china/
boeingforecasts-demand-for-38050-new- aeroplani-valutati-a-%245,6-trilioni.page

Freighter fieet
1,720

Passenger fleet
19,880

21,600

31 https://web.archive.org/web/20210709030302if /https://www.reuters.com/article/uk-italy-leonardo-montedeipaschil/italys-5-star-movement-dice-leonardo-ceo-dovrebbe- dimissioni-dopo-monte-deipaschi-
sentenza-ldUKKBN2752JG

34 https://web.archive.org/web/20201101144933/https://www.cnbc.com/201 9/09/ 17/boein

35 https://web.archive.org/web/2020706142612/https://www.fromtheskies.it/arriva-il-comac-c919-aereo-di-linea-made-in-china/

Matco (Polo: Report ©ICU, LLC 2021 10



Segui i soldi

UBS, HSBC, Leonardo e COMAC sono alla fine tutti influenzati dai cinesi. | cinesi hanno pagato Leonardo - e, per estensione, i loro fornitori - per la
proprieta intellettuale degli Stati Uniti. Lo schema é stato finanziato dai cinesi e concordato dall'ltalia che, a sua volta, ha probabilmente garantito
futuri affari con la Cina e il suo enorme mercato delle compagnie aeree. Il gioco delle conchiglie delle matrioske assomiglia a questo:

V2

S~
& UBS — $ — N~ | — 4 ‘_4..9 TRANSPART
% UniCredit

Alessandro Profumo’s last CEO job vs. current CEO job.

a/s]

LEONARDO | *— $ —

-

>

)4 ;

l 2 top level TransPart managers.

\’ - Hacked IP via Leonardo SPA and Arturo D’elia

[D E ﬁ -E 4\ - Raw materials via TransPart SRL
COMAC
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28/10/2010

COMAC, un'impresa
statale cinese (SOE),
presenta un'applicazione
di lancio per il C919

04/10/2019

vp TRANSPAR'

TransPart SrL, un fornitore
Leonardo di quasi due

decenni, entra a far parte della
“Elite Partnership . di Leonardo

Programma", aprendoli
fino a una rete di

grandi banche

Marco (Polo: Report

Decennio nell'infamia aerospaziale

2010-2015

»
r *
*
— "‘ =1 :.
LEONARDO

Cina, attraverso il
CCP, esegue un'operazione
di furto di IP utilizzando
Acquisizione dati USB

14/10/2019

N

STRIKE

CrowdStrike pubblica un rapporto che
descrive in dettaglio il furto di IP C919 in
Cina che é emerso dal 2010-2015

Dmitri Alperovitch (un co-fondatore di

Ci ike) lascia br I'azienda

dopo la pubblicazione del rapporto

2015
cf/
h Ll

Leonardo SpA e COMAC
firmano un preliminare
contratto di lavoro
insieme sul CR929 a
Pomigliano subito

dopo la fine del primo attacco alla proprieta

intellettuale in Cina

7/29/2020

N

CROWDSTRIKE

CrowdStrike ufficialmente
collabora con Leonardo
per “collaborare” sulla
cybersecurity

—

28/05/2015

Alla fine I'intrusione nella sicurezza
informatica & stata bloccata

Arturo D'Elia inizia presso lo
stabilimento di Pomigliano
utilizzando data grab USB

31/07/2020

S~
(s
>

|
LEONRRDO

Leonardo emette stampa
rilasciare affermando che
piano per "rafforzare
sostegno finanziario alla
propria filiera”

©IcU, LLC 2021

=1 -

2017
J~
S

i
LEONARRDO

La polizia italiana a Napoli riceve

segnalazioni di un flusso
anomalo di dati dal software di
sicurezza informatica integrato

di Pomigliano

12/5/2020

Arrestato Arturo D'Elia con

I'accusa di esfiltrazione illegale

di dati dallo stabilimento di

Pomigliano d'Arco

=

26/10/2018

COMAC & CRAIC (Russia)
collabora ufficialmente con
Leonardo sull'aereo CR929
attraverso Kangde, societa di
investimento di proprieta
della Cina

13/01/2021

vp TRANSPAR'

Indagati 2 dirigenti di
TransPart SrL e 10 dipendenti
Leonardo a Pomigliano per
finanziamenti illeciti, contratti
fittizi e riciclaggio

12


https://web.archive.org/web/20161204025338/https:/www.flightglobal.com/news/articles/zhuhai10-comac-releases-c919-specifications-349741/
https://www.justice.gov/opa/pr/chinese-intelligence-officers-and-their-recruited-hackers-and-insiders-conspired-steal
https://www.leonardocompany.com/en/press-release-detail/-/detail/comac-cr929
https://reaqta.com/2021/01/fujinama-analysis-leonardo-spa/
https://reaqta.com/2021/01/fujinama-analysis-leonardo-spa/
https://www.leonardocompany.com/en/press-release-detail/-/detail/comac-cr929
https://www.leonardocompany.com/documents/20142/8874490/ComLDO_ELITE_04_10_2019_ITA.pdf?t=1570195442404
https://www.zdnet.com/article/building-chinas-comac-c919-airplane-involved-a-lot-of-hacking-report-says/
https://www.leonardocompany.com/documents/20142/11597660/ComLDO_LDO_Crowdstrike_29_07_2020_ENG.pdf?t=1596034002963
https://www.leonardocompany.com/documents/20142/11614568/ComLDO_Support+to+Supply+Chain_31_07_2020_ENG.pdf?t=1596181386982
https://www.dagospia.com/rubrica-4/business/leonardo-spy-story-societa-rivendica-che-ldquo-39-inchiesta-254890.htm
https://www.laverita.info/fondi-neri-e-tangenti-indagati-google-e-manager-di-leonardo-2649919069.html

Crimini informatici, con caratteristiche cinesi

Leonardo ha firmato un accordo preliminare con COMAC nel 2015.3 L'attacco informatico iniziale della Cina presumibilmente si & concluso il 7 maggio 2015.x

Un altro attacco informatico alla struttura di Pomigliano d'Arco di Leonardo é iniziato nello stesso mese, il 28 maggio 2015.3s

S

v \
‘& LEONARDO Z)

Leonardo and Kangde Investment Group of China agree guiding
principles to partner on the new COMAC CR929 long range airliner

+ Leonardo will leverage and property in haly
while Kandge will provide the ge for the pi ]
Following the finalization of the ag Leonardo will be able to better seize

opportunities in the fast growing Chinese commercial aviation market
* Profumo: Leonardo's decision to participate in the CR929 programme enables
Pomigliano D'Arco site to play a key role in the Company's international growth path

Rome, October 26th 2018 — Leonardo has signed a Memorandum of Understanding (MoU) aka “jpxxav,”
with Kangde Investment Group of China within the framework of COMAC CR929 long range o
airliner programme, aiming at further growth of its presence in the Country. Leonardo will 11
leverage and property in ltaly while Kandge will provide the
financial coverage for the p wing the ization of the the two 19
partners will establish a joint venture named Kangde Marco Polo Aerostructures Jiangsu Co
Lid., which will be responsible for the development, production and assembly of composite
materials components for the CR929 aircrafi. This will allow Leonardo lo take further advantage

w

of its y and for the P of a new long range airliner
4 | £hat s +
4 ha 5
Alessandro Profumo, Leonardo’s CEQ, saki: “Leanardo’s decision 1o participate in the CR929 5 ¥
provides further recognition of our advanced capabiiities in the design and manutacture of
composite aerostructures. As announced in our industrial plan, are broadening the core mission Figura 16 — archive.orq/web/202104141451 justice. i 1 hacker-reclutat der-

of our A Division by | tha F D'arco site (near Naples) and
growing our business in China, where we are already present in the helicopter and air traffic
control seclors.”

China is expected 1o have requirements for more than 1,500 new wide body aircraft in the next . o .
: Compilation Time

twenty years, Leonardo is also looking at the development of the Chinese space industry and
potential opportus 5 1o collaborate in this growing marke!

Kangde Investment Group celebrated the laying of the foundation stone of the new facility in
Zhangfiagang city, in the Chinese province ol Jiangsu, loday where the carbon fibre fuselage

sactions for the new CR829 k)ngi range aidiner will be built. The ceremony was attended by 2 O 1 5 _05 28 08 . O 2 . 25

representatives from Leonardo, Comac and Kangde Investment Group, the Jiangsu Province

Governor and other local dignitaries, as well as a large ol Chinese

companies and research institutes.

The CR929 programme was launched by COMAC, together with the Russian Company UAC, in

2017 with the aim of developing a long-range wide-body aircraft. Leonardo signed a preliminary 2 O 1 5 -O 7 ~ 14 l 2 : 33 _ 39

agreement with COMAC, a public Chinese company in charge of civil aircraft programmes in the
country, in 2015 to start collaboration for the development and production of sections of the

G e 2 e e o e B e SO e ST 2018-09-22 23:10:46

soven business wivnur Mﬂm"rﬂ L= o struciures, Arborme & 3 Naval Dotence Eiecr
Doferce Sy Securty & infon o) Loonorck cparales m e ol compative niemalsna ma oy leveraging its
ckoxgy are) proci: Ustod on 1o Miker $iock Exchange (L DO). 1 2017 | donaedo rocoriud consiuion
intod raverusos of 11 7 bifion Furos and has & significant indusirial prasence n (laty. e UK. the U S and Poiand

Figura 15 - https://web.archive.org/web/2020706193036/https://www.leonardocompany.com/it/dettaglio-comunicato//

dettaglio/comac-cr929

37 https Ilweb archlve orqlweb120210414145144Ihttps lIwwwlustlce qovlopal r/chinese-intelligence-ufficiali-e-i-loro-hacker-reclutati-e-insider-cos
38 https://web.archive.org/web/20210630190332/https://reagta.com/2021/01/fujinama-analysis-leonardo-spa/
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Collins Aerospace—Azienda americana con caratteristiche cinesi

Boeing ha progettato il software Maneuvering Features Augmentation System (MCAS). Il software MCAS porterebbe agli arresti anomali del
737 MAX. Tuttavia, le linee sottostanti del codice MCAS sono state programmate da Rockwell Collins, che & orgogliosa di vantare la sua
partnership di quasi 40 anni con i comunisti in Cina.ss

Avionics of Collins Aerospace
- Working together with China Aviation,
past, present and future.

s'inﬁcant i 1983 i 1993 2003 i 2010 i 2012 2015
events of :  Rockwell International opens i CATIC/Rackwell Coillins Commercial helicopter H425 i COMAC names Rockwell Caliins ¢ Rockwell Coilins signs C919 joint ACCEL Fiight Simufation

4 i offices in Baijing and Hong ! esiablishes software center (AC312) Pro Lina 4" integrated ! as supplier for thein-flight ! venture contract for integrated Company, a joint venture
Co"]ns’ first three Kong. CASC becomes our first | at AVIC CARERI in Shanghai. avionics for AVIC Harbin Aviation |  entertainment, integrated ¢ Comrnunication, Navigarion, between Rockwell Coliins and

decades in China.

customer, acting as purchasing
arm for all airlines in China.

1996
Y-7 (MAGO) EFIS and navigation

Industry Group.

2003

Communication,
Navigation, Surveiliance and
cabin core systems for the

Survaillance systems with AVIC

i LETRIand CETCA,

HAITE, opened in Tianjin.

2016

7 = 1989 for AVIC Xi'an Airoraft ARJZ1 Pro Line 21 integrated ¢ 979 i 2013 Rockwall Collins signed a new
In collaboration with the i Rockwaeil Collins' first Company. avionics for AVIC ACAC ! i AVIC Leihua Rockwaell Colling agreement with CETCA to
aviation industry in China, i partnership program in China ¢ {now COMAC). io20m ¢ Avionics Company opens inWux) expand JV scope.
Collins offers a full i is the EFIS for the K-8 jet trainer/ : 1997 :  Rockwell Coliins opens its : The new joint venturewith AVIC
i light attack aircraft, made at The first Rockwell Collins 2008 :  China System Support Center ¢ LETRI will develop and manufacture 2017

spectrum of aviation

AVIC Changfeng under license

service center in China opens

CAAC ATMB awards Rockwell

in Shanghai, its fifth facility in

integrated surveillance system

ACCEL received the first made-

systems and services. from Rockwell Collins. t in Shanghat as a wholly-owned Collins a contract to upgrade its ! China. i products for COMAC's 919 aircraft in-China 737NG Level D

i ¢ foreign enterprise. It is converted :  HF ground radio stations : : in China, qualification from CAAC and
Airline avionics, i 1990 1 in 2003 into a joint venture with 1201 H delivered to the customer.

i Y-8F 100 avionics for AVIC : China Eastern Alrlines. 2008 i Rockwall Coliins establishes 2014

communications, in-flight
entertainment, simulation and
training with cost-effective
services have spanned

over 30 years of China's past

Shaanxi Aircraft Company MD-
B0/82 are dalivered to China
Eastern Airlines and China
Northern Airlines.

1991 H
Assembling and testing of WXR ¢

1998
Univarsity student exchange
program with AVIC.

1999
CATIC/Rockwell Collins

MABOO Pro Line 21 integrated
avionics for AVIC Xi'an Aircraft
Company.

2008
PCB production outsourcing
starts with AVIC Shennan

& global asset management
pool in China to meet airhne
customer needs.

2011
€919 engineering FFS joint
development with AVIC XASC

Rockweil Coilins’ Pro Line Fusion

advanced avionics systams and
i HGS awarded by AVIC XAC's new

MA706 turboprop regional airliner,

2014

! Rockwell Colfins and CETCA's a joint

2018

Collins has signed master
contracts with AVIC XAC, to
supply its Pro Line Fusion®
advanced avionics system and
air data systems for MA700
turboprop regional aircraft.

And they provide the and TCAS at AVIC LETRI under establishes second software Circuits Company. for COMAC to support aircraft i wenture grand opening in Chengdu for |

foundation of tremendous License. center at AVIC ACTRI in Xi‘an. dasign activities. C919 COM/NAV systems. v 2019

growth in China's future. 2009 ACCEL received its first A320
1992 1999 Rockwell Collins begins joint 2012 2018 FFS Level D qualification from

¥-12 Pro Line 2™ avionics
for AVIC Harbin Aviation
Industry Group.

China MoFA names Rockweil
Coliins as its provider for HF
ground station equipment and
instaliation worldwide.

development of the future flight ;
simulator for the MABOBOO FFS |
with AVIC XASC, cartified by
CAAC.

Rackwell Collins and China
Eastern Airlines sign a 10-year
agreement to renew their MRO
joint venture

commercial helicopters.

i AVIC Harbin Arcraft selected Rockwell |
i Collins to provide Pra Line 21 avionics |
i systems for its new AC312E/C

CAAC.

Vi Collins
Aerospace

Figura 18 - https://web.archive.org/web/20210615150146/t i /. i ] i i i i i hil 30 anni.pdf?rev=f64cc2d704cc446a81c23eb627fb7e64

39 https://iweb.archive.org/web/20201107234223/https://www.washingtonpost.com/business/economy/boeings-737-max-design-contains-fingerprints-of-hundreds-

ofsuppliers/ 2019/04/ 05/44f22024-57ab-11e9-8ef3-fbd41a2ce4d5 story.html
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Sequenza dall'inferno

Il volo inaugurale commerciale per il 737 MAX, con parti di RC e sistema MCAS, era il 22 maggio 2017.4.0 Un mese dopo il primo incidente del 737 MAX
nell'ottobre 2018, i regolatori cinesi hanno approvato I'acquisizione di RC da parte di UTC. La Cina stava facendo leva su un RC compromesso per
approvare un accordo che é stato avviato ben piu di un anno prima dell’incidente?s Dopo il secondo incidente di Boeing, la Cina é stato il primo paese
a staccare la spina dal 737 MAX, creando un effetto domino globale. Sembra che Pechino contribuisca a creare la crisi e poi, guarda caso, sia ben
posizionata per trarre vantaggio dalla crisi. Questa & una guerra (economica) con altri mezzi, come scriverebbe Clausewitz.

Comunicato stampa:

Boeing 737 MAX, i . ) Etiope Air rl ines Il divieto della Cina sul
COMAC prende Rockwell | Col I ins Operato da 4 f’;a Cina sostiene rure Boeing nuovo di zecca Boeing 737 MAX
Volo con th ha Naso-to-tai | A ) o are aerospaziale ora 737 MAX si blocca Ispira altri,
) Il Lion Air dell'Indonesia, si Dovrebbe chiudere
Rockwell | Col I ins Contenuti su MAX schianta con 189 in poi o o in viaggio verso il Kenya R ampilificatori di pressione Up
Consegna Tavola wi giorni sottili con 157 a bordo sul regolatore degli Stati Uniti

5/8/2017 |—| 6M17/2017 |—| 10/29/2018 |—| 11/23/2018 |—| 3/10/2019 |—| 3/11/2019

Lion Air JT610 Crashes Shortly After Takeoff

.

-l
it CHINA GROUNDS BOEING 737 MAX 8 JETS

https://web.archive.org/web/201710012319 https://web.archive.org/web/2021070904034 https://web.archive.org/web/20210127020 https://web.archive.org/web/202101220424 https:/iweb.archive.org/web/202101250321 https://web.archive.org/web/202103140845

59/http://english.comac.cc/news/mc/20170 2/https://runwaygirinetwork.com/2017/05/17/ 834/https:/www.insurancejournal.com/new 19/https:/i courant i i 46if Id/ 16/h i world/

375§7t£3175§'5§_51§1531sﬁtm - X - C §linternational -htm utc-rockwell-china-20181123-story.html iopian-airlines-flight-nairobi-crash157- asia_pacific/chinas-ban-on-the-
content-on-first-737 -massimo/ aboard-n981481 boeing-737max-inspires-others-and-ramps-

uppressure -on-the-faa/
2019/03/12/4d4bf2b044a3-11e9-90f0-0ccfeec87a61_story.h

Il generale Lloyd J. Austin Il (in pensione), ex comandante del CENTCOM degli Stati Uniti, & entrato a far parte del consiglio di
amministrazione della United Technologies Corporation (UTC) nel 2016. UTC si & poi fusa con la famigerata Rockwell Collins (RC),
che ha orgogliosamente collaborato con i delegati del PCC per decenni . Questo nuovo colosso UTC-RC avrebbe poi continuato a
fondersi con Raytheon nell'aprile 2020.42 Secondo i rendiconti finanziari, Lloyd Austin ha ricevuto quasi $ 1,4 milioni di risarcimento

da quando é entrato a far parte del conglomerato nel 2016. Queste acquisizioni di matrioske potrebbero far invidia ai russi. Oh, e
Austin e stato confermato come Segretario alla Difesa il 22 gennaio 2021.4:

40 https://web.archive.org/web/20201130211355/https://www.malindoair.com/news-events/2017/05/22/MALINDO-AIR-TAKES-THE-SKY-AS-THE-WORLD'S- PRIMO-TO-FLY-BOEING-737-MAX8-

41 https://web.archive.org/web/20210122042419/https://www.courant.com/business/hc-biz-utc-rockwell-china-20181123-story.html
42 https://iweb.archive.org/web/2020629113620/https://www.thegazette.com/business/utc-raytheon-formally-join-forces-in-mega-merger-poised-to-reshape-global- aerospaziale-e-difesa/
43

https://iweb.archive.org/web/20210607094352/https://www.pogo.org/database/pentagon-revolving-door/people/lloyd-j-austin/
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Domande e (non) Risposte

Torniamo in Italia... prima dell'indagine, Leonardo ha licenziato un dipendente per aver segnalato anomalie riguardanti Trans-Part Srl:

Al centro dell’attenzione dell'investigatore c'é un fornitore di Leonardo, Trans-Part Srl, societa di distribuzione di
materiali e attrezzature destinati a diversi settori. | clienti includono aziende nei settori militare, aerospaziale, dei
trasporti e petrolchimico. L'azienda con sede a Milano conta ora 4 persone indagate, tra dirigenti e dipendenti.
Secondo I'inchiesta, in cambio di ordini "truccati" avrebbero pagato ai dipendenti di Leonardo regali come carte
regalo rimborsabili presso distributori di benzina e negozi di elettronica. Il risarcimento é arrivato anche sotto forma
di fittizi contratti di consulenza: da 1.500 euro al mese a ben 30 migliaia all'anno di commissioni.

Non finisce qui. Un onesto dipendente, che si occupava di sicurezza sul lavoro, ha denunciato le anomalie a Casoria ed é
stato subito sottoposto a sanzione disciplinare interna seguita da un assurdo licenziamento. Francamente, é esasperante
pensare che alla Leonardo si possa licenziare un dipendente per aver riferito la verita.s

Cos'altro c'é da scoprire su Arturo D'Elia e Leonardo SpA?as4s

Ho le mie coperture, non possono farmi niente. — Arturo D'Elia

Dopo la prima denuncia di Leonardo nel marzo 2017, agli inquirenti & stato fornito un quadro assolutamente riduttivo e fuorviante della
vicenda, ha scritto il giudice.«; Tra I'altro, &€ scomparsa la copia originale del cosiddetto "paziente zero", il primo computer infettato dal
malware spia di ultima generazione che sarebbe stato utilizzato da D'Elia. Secondo I'accusa, [Antonio] Rossi ha deliberatamente
taciuto sulle circostanze rilevanti per l'indagine e per I'immediata identificazione di D'Elia..s Nelle informazioni allegate agli atti
d'inchiesta si cita un'intervista durante la quale D'Elia sosteneva che le stesse persone legate alla vicenda Leonardo non
potevano fargli niente. Inoltre, il D'Elia ha aggiunto che aveva lasciato un documento scritto a un notaio. 49

44 https liweb. archlve org/web/2021 0301045827Ihttps [www. |Idesk it’campania/gruppo-leonardo- nellocchlo-del-mclone- er-corruzione-e- ualche-l|cen2|amento-anomalol
45 : . X i

46 https://web.archive.org/web/202102241 85255/https IIwww startmag ittmondo/leonardo-boeing-atr-hacker-usa-e-nato/

47 https://iweb.archive.org/web/20210108005240/https://ricerca.repubblica.it/repubblica/archivio/repubblica/2020/12/07/lhacker-ho-le-mie-coperture-non-possono- farmi-nullaNapoli05.html
48 https://web.archive.org/web/20210414165404/https://www.commissariatodips.it/notizie/articolo/attacco-hacker-a-leonardo-spa-due-arresti/index.html|

49 https://iweb.archive.org/web/20210108005240/https://ricerca.repubblica.it/repubblica/archivio/repubblica/2020/12/07/lhacker-ho-le-mie-coperture-non-possono- farmi-nullaNapoli05.html
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Connessioni principali

Nessuna scusa per Leonardo, con l'aiuto di CrowdStrike, per far passare imperterrito un attacco informatico a Pomigliano d'Arco per 5 anni:

. CrowdStrike ha denunciato il furto informatico cinese della proprieta intellettuale statunitense utilizzata per costruire il C919 di COMAC
. CrowdStrike stava monitorando la joint venture tra Cina e Russia CR929
. CrowdStrike ha collaborato con Leonardo nel luglio 2020 per migliorare la "posizione di sicurezza informatica" di Leonardo

. | protocolli software integrati di Leonardo hanno allertato la polizia per un flusso anomalo di dati nel 2017 da Pomigliano d'Arco
* L’attacco informatico non é stato sofisticato e I'hacker ha fatto pochi sforzi per nascondere le sue tracce

. Secondo un giudice federale, Leonardo inizialmente ha tratto in inganno le autorita rispondenti

La Cina (e I'ltalia) hanno tutto da guadagnare rafforzando COMAC e danneggiando Boeing:

* L’iniezione di un concorrente di Boeing nel mercato dell'aviazione commerciale per abbassare i prezzi e garantire futuri ordini di costruzione con
COMAC aiuterebbe I'ltalia (e I'Europa nel suo insieme)
. Le parti/software del Boeing prodotti da Rockwell Collins sono direttamente collegati ai due incidenti del 737 MAX, uccidendo 346 persone*
o Questi incidenti hanno mandato in tilt I'industria aerospaziale globale anche prima degli impatti del virus cinese
+ Questa sordida vicenda coinvolge imprese statali e "campioni nazionali" dell'aviazione di tutto il

mondo o COMAC, CRAIC, ATR, Boeing, Leonardo (e, per estensione, Airbus)
Le anomalie che circondano Arturo D'Elia e Pomigliano d'Arco suggeriscono un'ulteriore criminalita:

. Arturo D'Elia ha violato i sistemi militari statunitensi e, invece di scontare la pena in prigione, si € addestrato a Quantico, in Virginia, presso I'Ufficio
per le indagini speciali (OSI) dell'aeronautica americana, affermando persino di aver corretto le vulnerabilita nella rete del Pentagono
- D'Elia ha precedentemente espresso il desiderio di asilo politico in base al suo delicato lavoro nella struttura di Chieti/Pescara
* L’hacking attualmente appuntato su D'Elia e Rossi potrebbe essere ancora in corso, in quanto gli investigatori non possono individuare i dati rubati e se ci
sono stati enti/attori statali che ricevuto i dati rubati
o "Ho le mie coperture non possono farmi niente"” e lui] "aveva lasciato un documento scritto a un notaio”
» D'Elia, che é stato circondato da criminali condannati mentre lavorava a Leonardo (ad esempio, Alessandro Profumo), D'Elia é I'unico
finora a scontare del tempo in carcere, anche se il caso di D'Elia é in corso
- 10 dipendenti Leonardo a Pomigliano sono indagati per riciclaggio tramite Google Payments solo un mese dopo I'arresto di
D'Elia
« Leonardo ¢ un riflesso del governo italiano, che possiede il 30% dell'azienda: corrotto, nepotista e (ingiustificatamente) orgoglioso

*Questo servizio & dedicato a Samya Rose Stumo, tragicamente morta nel volo 302 della Ethiopian Airlines. Riposa in pace, Samya.
Traduzione di Fidanza Rossella
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